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Najkrotsza teza tego tekstu brzmi: w nowoczesnym zakfadzie przemystowym operator
powinien by¢ diagnozowany z takg samg powagg, z jakg diagnozuje sie zawdr, czujnik,
petle regulacji i sie¢ sterowania. Nie po to, aby odebrac czfowiekowi sprawczosé, lecz
po to, aby szybciej wykrywac bfedne dziafania, lepiej rozumiec ich przyczyny i
ograniczac ryzyko przejscia instalacji w stan awaryjny.

Streszczenie

Btedy ludzkie pozostajg jedna z najczestszych przyczyn incydentéw i powaznych awarii
w przemysle procesowym. Jednoczesnie klasyczna diagnostyka techniczna przez lata
koncentrowata sie gtéwnie na uszkodzeniach aparatury, urzadzen automatyki, petli regulacji oraz
- coraz czesciej - na cyberatakach. Brakujacg warstwg jest automatyczna detekcja i diagnostyka
btedéw operatora, czyli OEDD (Operator Errors Detection and Diagnosis). Niniejszy artykut
przedstawia te koncepcje w jezyku inzynierskim, bez nadmiernego formalizmu: jako praktyczny
element architektury bezpieczenstwa duzej instalacji procesowej.

Punktem wyjscia jest regutowe podejscie do modelowania poprawnych akcji operatora.
Zaktada ono, ze nie trzeba budowac¢ globalnego modelu cztowieka-operatora. Wystarczy wybrac
krytyczne sekwencje obstugi, opisaé¢ przestanki ich uruchomienia, dopuszczalny czas reakcji
i oczekiwane potwierdzenia skutkéw na obiekcie. W drugiej czesci artykutu pokazano, jak te
podstawe mozna rozszerzy¢é o Al: modele wykrywania anomalii, predykcje skutkéw dziatan,
monitorowanie przecigzenia poznawczego oraz duze modele jezykowe (LLM), ktére mogg dziatac
jako warstwa interpretacyjna nad procedurami, alarmami, logami operatorskimi i dokumentacjg
utrzymaniowa. Ostatnia cze$¢ omawia ryzyka stosowania Al: halucynacje, fatszywa pewnosé,
utrate kalibracji zaufania, problemy po fine-tuningu, cyberbezpieczenstwo i odpowiedzialnos¢
organizacyjna.

Stowa Kkluczowe: diagnostyka operatora, OEDD, przemyst procesowy, systemy sterowania,
bezpieczenstwo procesowe, Al, LLM, human-in-the-loop, diagnostyka techniczna.

1. Dlaczego diagnostyka operatora staje sie tematem zarzgdczym

Wiele duzych zaktadéw przemystowych ma dzis$ rozwinietg diagnostyke aparatury, monitoring
petli regulacji, systemy alarmowe, zabezpieczenia SIS i procedury cyberbezpieczerstwa. To
ogromny postep w poréwnaniu z zaktadami sprzed dwoéch lub trzech dekad. A jednak
w analizach powaznych awarii nadal regularnie wraca ten sam motyw: cztowiek wykonat zig
czynnos¢, wykonat ja za pézno, zignorowat istotny sygnat, nie zobaczyt kontekstu albo otrzymat
tak duzo alarméw, ze nie byt w stanie wifasciwie ustali¢ priorytetéw. Literatura dotyczaca
niezawodnosci cztowieka wskazuje, ze udziat btedéw ludzkich w wypadkach przemystowych
i operacjach krytycznych jest bardzo wysoki (Zarei i in., 2021; Abu Hawwach, 2021).
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Nie chodzi przy tym o prostg teze, ze ,operator jest winny”. W przemysle procesowym btad
cztowieka bardzo czesto jest skutkiem splotu czynnikéw: ztej jakosci alarméw, niejednoznacznej
procedury, presji czasu, zmeczenia, niepetnej informacji o stanie obiektu, braku potwierdzenia
dziatania urzadzenia wykonawczego albo konfliktu miedzy lokalnym celem produkcyjnym
a bezpieczerstwem procesu. Dlatego diagnostyka operatora nie moze by¢ traktowana jako
system nadzoru personalnego w sensie administracyjnym. Powinna by¢ projektowana jako
warstwa bezpieczenstwa procesowego, ktéra wykrywa niezgodnos¢ miedzy wymaganym
dziataniem a dziataniem rzeczywistym.

Dotychczasowa praktyka w wielu zaktadach wyglada nastepujaco: po awarii analizuje sie
archiwa procesu, liste alarméw, raport zmianowy i logi systemowe. Na tej podstawie
rekonstruuje sie, co zrobit operator i czy byta to reakcja poprawna. OEDD odwraca te logike.
Zamiast pytac po fakcie, co poszto zle, préobuje odpowiedzieé w czasie rzeczywistym: czy aktualna
akcja operatora jest dopuszczalna, czy zostata wykonana w odpowiednim momencie, czy
poprzedzity jg wtasciwe przestanki i czy obiekt potwierdzit jej skutek.

Dla dyrektoréw technicznych i szeféw automatyki kluczowy wniosek jest prosty: diagnostyka
operatora nie jest kolejnym modutem raportowym. Jest brakujagcym ogniwem miedzy klasyczna
automatyka, bezpieczernstwem procesowym, cyberbezpieczenstwem i zarzadzaniem
kompetencjami operacyjnymi. Jezeli zaktad mierzy stan pompy, zaworu i czujnika, ale nie potrafi
automatycznie ocenic¢ krytycznej sekwencji dziatan cztowieka, to pozostawia niezamknietg jedna
Z najwazniejszych sciezek ryzyka.

Demografia tylko pogtebia presje na monitoring kompetencji. Wedtug raportu Deloitte i The
Manufacturing Institute ,Creating pathways for tomorrow's workforce today: Beyond reskilling
in manufacturing” (4 maja 2021), luka kompetencyjna w przemysle USA moze doprowadzi¢ do
2,1 min nieobsadzonych stanowisk do 2030 r., kosztem rzedu 1 bln USD rocznie. Polska
petrochemia i energetyka stoja przed analogicznym problemem retentu doswiadczonych
operatoréw.

2. OEDD: czym rézni sie od klasycznej diagnostyki

Klasyczna diagnostyka uszkodzen, okreslana jako FDD lub FDI, rozwija sie od wielu dekad. Jej
podstawowa idea polega na poréwnaniu biezacego zachowania procesu z zachowaniem
oczekiwanym. Réznica miedzy sygnatem mierzonym a sygnatem wynikajgcym z modelu tworzy
residuum, ktére po ocenie moze sta¢ sie sygnatem diagnostycznym. Jezeli zestaw sygnatéw
diagnostycznych odpowiada okreslonemu wzorcowi, system wskazuje prawdopodobne
uszkodzenie (Blanke i in., 2004; Korbicz i in., 2004; Isermann, 2006).

Analogiczna idea moze zosta¢ zastosowana do dziatan operatora. Zamiast poréownywac
jedynie obiekt z modelem fizycznym, poréwnujemy rzeczywisty akcje operatora z modelem
poprawnej akcji. Modelem nie musi by¢ skomplikowany opis psychologiczny cztowieka.
Wystarczy model czastkowy, ktéry moéwi: w okreslonych warunkach procesowych operator
powinien wykonac¢ dana akcje, w okreslonym czasie i z okreslonym skutkiem. Jezeli akcja jest
wykonana bez przestanek, zbyt pézno, w ztej kolejnosci albo nie daje potwierdzenia na obiekcie,
pojawia sie symptom btedu operatora lub uszkodzenia urzadzenia realizujgcego te akcje.

Tu kryje sie praktyczna sita OEDD. System nie prébuje ocenia¢ cztowieka jako catosci. Nie
stwierdza, czy operator ,dobrze pracuje” albo czy ,ma odpowiednie kompetencje”. Ocenia
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konkretne, zdefiniowane wczesniej dziatanie w konkretnym kontekscie technologicznym. Dzieki
temu mozna zacza¢ od najwazniejszych sekwencji: rozruchéw, odstawien, przetaczen trybow
pracy, recznego sterowania elementami wykonawczymi, reakcji na alarmy krytyczne, obejs¢
zabezpieczen oraz dziatan wykonywanych rzadko, ale o wysokim potencjale skutkéw.

W praktyce OEDD wymaga trzech klas sygnatéw. Po pierwsze, sygnatéw opisujacych stan
procesu: pomiaréw, alarmoéw, zdarzen, stanéw logicznych i sygnatéw sterujacych. Po drugie,
logéw dokumentujacych ingerencje operatora: zmiany wartosci zadanych, przetaczenia trybéw,
komendy otwarcia lub zamkniecia, potwierdzenia alarméw, reczne obejscia i decyzje
proceduralne. Po trzecie, sygnatéw potwierdzajacych skutek dziatania: stanu urzadzenia
wykonawczego, czujnikéw kraricowych, zmian przeptywu, cisnienia, temperatury albo innych
zmiennych, ktére dokumentuja, ze akcja rzeczywiscie zostata zrealizowana.

Jezeli ktorejs z tych klas brakuje, jakos¢ diagnozy spada. Zaktad moze wykryé anomalie, ale
nie potrafi rozstrzygnaé, czy przyczyna byt operator, uszkodzony zawér, btedny sygnat zwrotny,
opdznienie komunikacji czy cyberatak. Dlatego diagnostyka operatora zaczyna sie nie od zakupu
algorytmu, lecz od inwentaryzacji danych: co jest rejestrowane, z jaka rozdzielczoscig czasowa,
czy logi operatorskie sa kompletne, czy majg spdjne znaczniki czasu i czy mozna je powigzac
z danymi procesowymi.
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Rys. 1. Schemat detekcji bfednych dziafar operatoréw: rzeczywiste dziafanie operatora jest poréwnywane z modelem
dziatania oczekiwanego w danym stanie procesu.

3. Reguty zamiast czarnej skrzynki

W s$wiecie Al modne sg dzi$ modele uczone na danych. W diagnostyce operatora nie nalezy
jednak od nich zaczyna¢. Powdd jest bardzo prozaiczny: w wielu instalacjach nie istniejg duze,
dobrze opisane zbiory danych obejmujace poprawne i btedne dziatania operatorskie we
wszystkich stanach awaryjnych. Co wiecej, im bezpieczniejsza instalacja, tym mniej ma danych o
realnych awariach. Paradoksalnie wiec najlepsze zaktady moga mieé¢ najgorszy materiat do
uczenia modeli czysto statystycznych.

Dlatego pierwsza warstwg OEDD powinny byé modele regutowe, tworzone z wiedzy
technologéw, automatykéw, doswiadczonych operatoréw, dokumentacji producentéw
i zatwierdzonych instrukcji. Reguta moze mie¢ forme prosta: jezeli spetniony jest warunek
technologiczny A, aktywne jest zezwolenie B, a alarm C ma okreslony stan, to w czasie T operator
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powinien wykona¢ akcje D. Nastepnie w czasie T2 powinien pojawi¢ sie skutek E. Jezeli akcja D
wystapi bez A i B, jest nieuzasadniona. Jezeli A i B wystepuja, a D nie pojawia sie w czasie T,
mamy brak wymaganej akcji. Jezeli D wystepuje, ale nie pojawia sie E, nalezy rozwazy¢
uszkodzenie urzadzenia wykonawczego albo btad w torze potwierdzenia.

Takie podejscie ma kilka zalet menedzerskich. Po pierwsze, jest audytowalne: kazdy moze
zobaczy¢, dlaczego system zgtosit btad. Po drugie, jest wdrazalne od poczatku zycia instalacji, bez
czekania na historie awarii. Po trzecie, pozwala tatwo uzgadnia¢ odpowiedzialnosé¢ miedzy
dziatami: technologia definiuje warunki procesu, automatyka wskazuje dostepne sygnaty,
utrzymanie ruchu opisuje potwierdzenia urzadzen, a operatorzy weryfikujg realnos¢ sekwencji.

Po czwarte, reguty sa odporne na problem, ktéry czesto utrudnia wdrozenia Al w przemysle:
przenoszenie modelu miedzy instalacjami. Model neuronowy wytrenowany na jednej instalacji
moze dziata¢ stabo w innej, bo zmieniaja sie skale, dynamika, konfiguracja alarméw i praktyka
obstugi. Reguta proceduralna réwniez wymaga dostosowania, ale jej sens jest zrozumiaty. Mozna
ja przenies¢ i sprawdzi¢ inzyniersko.

Nie oznacza to, ze reguty wystarcza zawsze. Ich staboscig jest koniecznos¢ recznego
utrzymywania, ryzyko niepetnego pokrycia sytuacji nietypowych oraz trudnos¢ opisu dziatan
silnie zaleznych od kontekstu. Z tego powodu rozsagdna architektura nie przeciwstawia regut i Al.
Najlepiej traktowac reguty jako twarda, wyjasnialng warstwe podstawowa, a Al jako warstwe
rozszerzajaca: wykrywajaca nietypowe wzorce, przewidujaca konsekwencje, streszczajacy
sytuacje i wspierajaca operatora w interpretacji.

Klasa informacii Przyktady sygnatéw Znaczenie dla diagnozy
Stan procesu pomiar cisnienia, temperatury i okresla, czy akcja operatora byta
przeptywu; alarmy; zezwolenia wymagana lub dopuszczalna

technologiczne; stany logiczne

Akcja operatora polecenie otwarcia/zamkniecia, pozwala stwierdzié, co operator
zmiana wartosci zadanej, przetaczenie | faktycznie zrobit i kiedy
trybu, potwierdzenie alarmu

Skutek akcji krancéwka zaworu, potwierdzenie pozwala odrézniaé btad operatora od
pracy pompy, zmiana przeptywu, uszkodzenia urzadzenia albo toru
cisnienia lub temperatury pomiarowego

Tabela 1. Minimalny zestaw informacji potrzebnych do sensownej diagnostyki dziafar operatora.

4. Co wtasciwie mozna diagnozowac

OEDD staje sie jasne dopiero wtedy, gdy pokaze sie typowe klasy btedéw. Pierwsza klasa to
nieuzasadnione dziatanie operatora: na przyktad otwarcie zaworu, uruchomienie pompy albo
zmiana struktury regulacji bez wymaganych przestanek technologicznych. Druga klasa to brak
dziatania: operator powinien wykona¢ akcje po spetnieniu warunkéw, ale nie robi tego
w wymaganym czasie. Trzecia klasa to dziatanie spéznione albo przedwczesne. Czwarta klasa to
dziatanie o ztym parametrze: zbyt duza zmiana wartosci zadanej, przejscie na tryb reczny bez
ograniczen albo sterowanie elementem wykonawczym w kierunku pogarszajacym odchytke.

Osobng grupa sa dziatania naruszajgce strukture sterowania. Wprowadzenie dodatniego
sprzezenia zwrotnego przez nieprawidtowa zmiane trybu pracy, rozpiecie kaskady bez
uzasadnienia, obejscie blokady albo utrzymanie elementu wykonawczego w pozycji krancowej
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moze prowadzi¢ do szybkiego pogorszenia stabilnosci procesu. W takich przypadkach czas
detekcji ma krytyczne znaczenie: system nie powinien czeka¢, az skutki btedu rozwing sie
w danych procesowych. Powinien wykry¢ btad juz na poziomie samej akcji i jej kontekstu.

Wazne jest takze rozréznienie btedu operatora i uszkodzenia urzadzenia. Jezeli operator
wydat poprawne polecenie zamkniecia zaworu, ale krancéwka nie potwierdza zamkniecia, nie
mozna automatycznie méwic¢ o btedzie cztowieka. Mozliwe jest uszkodzenie zaworu, napedu,
krancéwki, okablowania lub toru komunikacji. Jezeli natomiast zawér zostat zamkniety bez
warunkéw dopuszczenia, btad lezy po stronie akcji operatorskiej albo procedury, ktéra do tej
akcji dopuscita. Dobra diagnostyka operatora nie zastepuje diagnostyki technicznej; ona musi
Z nig wspétpracowacd.

To rozréznienie ma bezposredni wymiar organizacyjny. Alarm ,btad operatora” jest bardzo
wrazliwy. Zle zaprojektowany moze budzi¢ opér zatogi i prowadzi¢ do ukrywania probleméw.
Dlatego komunikat powinien by¢ formutowany technicznie: ,akcja niezgodna z warunkami
procedury”, ,brak wymaganej akcji w czasie”, ,brak potwierdzenia skutku akcji”, ,akcja
nierozréznialna z uszkodzeniem urzadzenia wykonawczego”. Taki jezyk przenosi rozmowe
z personalnej oceny na analize procesu i systemu pracy.

/ \
/ \
/ \

+1/ 51| ;1i

Rys. 2. Przykfad grafowego ujecia zaleznosci miedzy akcjami operatora, mozliwymi bfedami i uszkodzeniami urzqdzeri
wykonawczych.

5. Studium przypadku: uruchamianie upustéw turbiny

Jednym z dobrych przyktadéw pokazujgcych sens OEDD jest sekwencja uruchamiania
upustow turbiny parowej. Z punktu widzenia operatora jest to procedura techniczna: trzeba
sprawdzi¢ warunki dopuszczenia, wykona¢ odpowiednie akcje w okreslonej kolejnosci
i obserwowac skutki. Z punktu widzenia systemu diagnostycznego jest to idealny przypadek do
modelowania regutowego, poniewaz wystepujg jasno okreslone warunki rozpoczecia, polecenia
sterujace, potwierdzenia i mierzalne skutki procesowe.
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W uproszczeniu reguta dla takiej procedury moze moéwic: jezeli spetnione sg warunki pracy
upustu, cisnienie przekracza wymagany prég, a temperatura miesci sie w dopuszczalnym
zakresie, operator powinien wygenerowac¢ sygnat otwarcia. Nastepnie system powinien
zaobserwowac potwierdzenie stanu urzadzenia i odpowiednia reakcje zmiennych procesowych.
Jezeli sygnat otwarcia pojawit sie mimo niespetnienia warunkéw, mamy nieuzasadniong akcje.
Jezeli warunki s spetnione, ale sygnat nie pojawia sie w oknie czasowym, mamy brak akcji. Jezeli
sygnat pojawia sie, lecz obiekt nie reaguje, pojawia sie hipoteza uszkodzenia urzadzenia albo toru
potwierdzenia.

Ten przyktad jest istotny nie dlatego, ze dotyczy konkretnej turbiny. Jest istotny dlatego, ze
pokazuje wzorzec mozliwy do przeniesienia na inne obiekty: uruchomienie pompy rezerwowej,
przetaczenie zasilania, odstawienie fragmentu instalacji, przejscie petli regulacji w tryb reczny,
reczne sterowanie zaworem przy rozruchu, przygotowanie uktadu do remontu albo reakcje na
alarm krytyczny. W kazdym z tych przypadkéw mozna opisa¢ warunki, akcje, czas i potwierdzenie
skutku.

Z punktu widzenia zarzadzania utrzymaniem ruchu dodatkowa korzyscig jest
dokumentowanie ,prawie btedéw”. System OEDD moze rejestrowac sytuacje, w ktérych akcja
byta spézniona, ale nie doprowadzita do awarii; albo akcja byta poprawna, lecz potwierdzenie
urzadzenia pojawito sie z opdznieniem. Takie dane s bardzo wartosciowe w szkoleniu
operatoréw, racjonalizacji alarméw, przegladzie procedur i analizie niezawodnosci urzadzen
wykonawczych. Zaktad zaczyna widzie¢ nie tylko awarie, lecz takze stabe sygnaty poprzedzajace
awarie.
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Rys. 3. Uproszczony schemat obiektu i sekwencji dziafari operatora dla przykfadu uruchamiania upustow turbiny.

6. Nowa rola Al: od wykrywania akcji do rozumienia sytuacji

W ostatnich latach badania nad Al dla btedu ludzkiego zaczety wychodzi¢ poza klasyczne
podejscie ,wykryj anomalie w danych”. Przeglady literatury wskazujg cztery nurty: opisowy,
predykcyjny, preskrypcyjny i generatywny (Gursel i in., 2025). W praktyce oznacza to, ze Al moze
nie tylko wykrywaé¢, ze operator zrobit cos nietypowego, lecz takze opisywac sytuacje,
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przewidywac¢ skutki planowanej akcji, podpowiada¢ bezpieczniejsze dziatanie i generowac
czytelne wyjasnienia dla cztowieka.

Pierwszy obszar to uczenie maszynowe do wykrywania anomalii w dziataniach i danych
operatorskich. Prace dotyczace energetyki jadrowej pokazaty, ze modele nienadzorowane,
w tym sieci typu GAN, moga wykrywac niespéjnosci miedzy danymi z sensoréw a danymi recznie
wprowadzanymi przez personel (Gursel i in., 2023). Dla przemystu procesowego wazna jest tu
nie sama technika GAN, lecz szersza idea: mozna analizowa¢ spéjnos¢ miedzy tym, co méwi
obiekt, tym, co rejestruje system sterowania, i tym, co deklaruje lub wprowadza cztowiek.

Drugi obszar to predykcja skutkéw dziatarn operatora. W instalacjach krytycznych operator
czesto nie potrzebuje kolejnego alarmu, ale odpowiedzi na pytanie: co stanie sie, jesli teraz
wykonam te akcje? Modele predykcyjne moga prognozowac trendy parametréw po okreslonych
dziataniach operatorskich i wspiera¢ ocene planu dziatan. Taka funkcja jest szczegdlnie przydatna
w stanach nienormalnych, gdy dynamika procesu jest szybka, a intuicja operatora bywa
obcigzona stresem i niepetna informacja.

Trzeci obszar to nadzér nad stanem poznawczym operatora. Coraz wiecej badan wykorzystuje
okulografie, EEG i inne sygnaty fizjologiczne do oceny obcigzenia poznawczego, uwagi i sposobu
pozyskiwania informacji. Potaczenie eye-trackingu i EEG pozwala klasyfikowac poziom obcigzenia
operatoréw nastawni, a analiza entropii spojrzenia moze wskazywac przecigzenie w sytuacjach
nienormalnych. Wdrozeniowo jest to trudniejszy obszar, bo dotyka prywatnosci i akceptacji
spotecznej, ale jego znaczenie bedzie rosto tam, gdzie btedna percepcja sytuacji jest réwnie
grozna jak btedna akcja.

Czwarty obszar to walidacja procedur i koordynacja dziatan. Al moze sprawdzaé, czy
sekwencja akcji jest zgodna z procedura, czy nie pominieto kroku, czy kolejnos¢ jest
dopuszczalna i czy warunki procesu uzasadniajg przejscie do nastepnego etapu. W bardziej
zaawansowanym wariancie Al moze pomagac¢ rozstrzyga¢ konflikty: na przyktad, gdy szybkie
przywrécenie produkcji konkuruje z minimalizacjg ryzyka termicznego, mechanicznego albo
srodowiskowego. W tym obszarze dziatajg takze rozwigzania regutowe opisane w pierwszej
czesci artykutu.

7. Duze modele jezykowe: nie sterownik, lecz warstwa
interpretacyjna

Duze modele jezykowe (LLM) nie powinny by¢ traktowane jako kolejny algorytm wpiety
bezposrednio w sterowanie. Ich najwieksza wartos¢ lezy gdzie indziej: potrafia taczy¢ informacje
z wielu zrodet, ktore w zaktadzie czesto zyjg osobno. Historian przechowuje szeregi czasowe.
DCS/SCADA zapisuje alarmy i komendy. CMMS ma historie prac utrzymaniowych. Operatorzy
pisza raporty zmianowe. Producenci dostarczajg instrukcje. Technolodzy majg procedury
rozruchu i odstawienia. LLM moze stac sie interfejsem do tej rozproszonej wiedzy, o ile jest
osadzony w lokalnych, zatwierdzonych zrédtach.

Pierwsze zastosowanie to ,straznik procedury”. Model jezykowy, dziatajgcy w architekturze
RAG, moze poréwnywac aktualng sekwencje z obowigzujaca instrukcjg i wskazywac brakujacy
krok, zbyt wczesna akcje, niezgodnos¢ warunkéw dopuszczenia albo brak potwierdzenia skutku.
Wazne jest, aby model nie generowat procedury z pamieci, lecz cytowat konkretny punkt
dokumentu zaktadowego i powiagzane sygnaty procesowe. Wtedy operator widzi nie tylko
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rekomendacje, ale réwniez jej podstawe. W tym sensie zastosowanie Al ma dwojaki sens —
Z jednej strony jest to system doradczy, z drugiej — kontrolny. Jednakze, ze wzgledu na specyfike
modeli LLM (czas dziatania, propabalistyczny charakter odpowiedzi) — w przeciwienstwie do
wczesniej opisanych rozwigzan OEDD — modele Al tego typu raczej nie powinny dziata¢
w sposob zautomatyzowany, blokujacy / zmieniajacy decyzje operatora.

Drugie zastosowanie to ttumaczenie ztozonej sytuacji technicznej. W stanie alarmowym
problemem nie jest brak danych, lecz ich nadmiar. LLM moze stresci¢ lawine alarméw, wskazac
pierwsze zdarzenia w ciggu przyczynowym, oddzieli¢ alarmy pierwotne od wtérnych
i zaproponowac liste hipotez do sprawdzenia. Dla mistrza zmiany lub dyrektora technicznego
moze przygotowacé krétkg informacje: co sie stato, jakie dziatania wykonano, co jest
potwierdzone, czego nie wiemy i jakie ryzyka pozostaja.

Trzecie zastosowanie to interfejs do diagnostyki technicznej. Model jezykowy moze
prowadzi¢ rozmowe z automatykiem lub operatorem: , pokaz ostatnie nastawy dla tego zaworu”,
»,poréwnaj przebieg z poprzednim rozruchem”, ,sprawdz, czy podobna sekwencja wystapita
w ostatnich szesciu miesigcach”, ,jakie byty prace UR na tym napedzie”. W potaczeniu
z cyfrowym blizniakiem albo baza usterek moze generowac hipotezy przyczynowe i proponowacé
kolejne kroki weryfikacji.

Czwarte zastosowanie to dokumentowanie incydentu i uczenie organizacji. Po zdarzeniu LLM
moze przygotowac¢ uporzadkowany raport: chronologie sygnatéw, akcje operatora, rozbieznosci
z procedurg, potwierdzenia skutkéw, decyzje podjete przez zespédt i otwarte pytania do
przegladu. Taki raport nie zastepuje analizy przyczyn zrédtowych, ale skraca czas zebrania
materiatu i utatwia rozmowe miedzy produkcjg, automatyka, UR i bezpieczenstwem
procesowym.

Najwazniejsza zasada brzmi jednak: LLM nie powinien by¢ pierwsza linig bezpieczerstwa.
Pierwsza linig pozostaja klasyczne rozwigzania: SIS, twarde reguty, walidacja sygnatéw i klasyczne
algorytmy diagnostyczne. LLM jest druga linig rozumienia sytuacji. Ma pomagac w interpretaciji,
komunikacji, wyszukiwaniu wiedzy i dokumentowaniu, ale nie powinien samodzielnie
wykonywac dziatarn wykonawczych w instalacji krytycznej.

Warstwa Typowe harzedzia Rola w OEDD
Deterministyczna reguty proceduralne, interlocki, SIS, szybka i audytowalna detekcja
FDD, walidacja sensoréow niezgodnosci oraz blokada dziatan
niedopuszczalnych
Analityczna Al/ML modele anomalii, predykcja trendéw, | rozszerzanie pola widzenia o wzorce
klasyfikacja obcigzenia poznawczego trudne do zapisania w regutach
Jezykowa LLM z RAG, lokalna baza wiedzy, wyjasnianie sytuacji, sprawdzanie
raporty zmianowe, procedury procedur, dialog diagnostyczny i
dokumentowanie incydentow
Organizacyjna przeglady procedur, szkolenia, analiza | zamiana diagnoz w trwata poprawe
near-miss, zarzadzanie zmiang systemu pracy

Tabela 2. Przykfadowa warstwowa architektura diagnostyki operatora z wykorzystaniem Al.
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8. Ryzyka stosowania Al w nadzorze nad operatorem

Pierwsze ryzyko to fatszywa pewnos¢. Modele Al, a szczegdlnie LLM, potrafig formutowac
odpowiedzi ptynne, logiczne i przekonujace nawet wtedy, gdy sa niepetne albo btedne. W biurze
moze to by¢ ktopotliwa pomytka. W nastawni moze to by¢ zrédto decyzji prowadzacej do
pogorszenia stanu instalacji. Dlatego kazdy system generujacy rekomendacje musi pokazywac
poziom niepewnosci, zrédta danych, ograniczenia oraz rozréznienie miedzy faktem, hipoteza
i sugestiag. W srodowisku safety-critical brak tej transparentnosci jest wadg techniczng, a nie
kosmetycznym problemem interfejsu.

Drugie ryzyko wiaze sie z dostrajaniem modeli. Badania nad bezpieczeristwem LLM pokazuja,
ze fine-tuning nawet na pozornie waskich zadaniach moze ostabia¢ wczesniejsze mechanizmy
bezpieczenstwa lub prowadzi¢ do nieoczekiwanych zachowan modelu (Qi i in., 2024; Betley i in.,
2026). Dla przemystu oznacza to, ze model dostrojony do dokumentacji UR, alarméw i instrukcji
nie moze by¢ traktowany jak zwykta aplikacja biurowa. Kazda aktualizacja modelu, danych RAG
lub promptéw systemowych powinna podlega¢ zarzadzaniu zmiang, testom regresyjnym
i walidacji na scenariuszach awaryjnych.

Trzecie ryzyko to zta kalibracja zaufania. Jezeli model czesto pomaga, operator moze zacza¢
ufa¢ mu nadmiernie. Jezeli kilka razy sie pomyli, zatoga moze go catkowicie odrzuci¢. Oba
scenariusze sa niebezpieczne. Badania nad human-Al teaming podkreslajg znaczenie
transparentnosci, wyjasnialnosci i wspdlnej swiadomosci sytuacyjnej (Endsley, 2023; Saghafian
i in., 2025). System powinien wiec uczy¢ wtasciwego korzystania z Al: kiedy model jest pomocny,
kiedy wymaga potwierdzenia, a kiedy nie wolno na nim polegac.

Czwarte ryzyko jest organizacyjne i etyczne. Diagnostyka operatora moze zosta¢ odebrana
jako narzedzie kontroli pracownikéw, a nie jako narzedzie bezpieczenstwa. Jezeli wdrozenie
bedzie prowadzone bez udziatu operatoréw, bez jasnych zasad wykorzystania danych i bez
rozdzielenia diagnostyki technicznej od oceny personalnej, moze wywota¢ opér i pogorszy¢
kulture bezpieczenstwa. Dlatego nalezy od poczatku komunikowaé, ze celem OEDD jest
wykrywanie niebezpiecznych sekwencji i stabych punktéw systemu pracy, a nie automatyczne
karanie ludzi.

Pigte ryzyko dotyczy cyberbezpieczenstwa. LLM podtaczony do dokumentacji, historianéw,
systemoéw alarmowych i raportéw zmianowych staje sie atrakcyjnym celem. Trzeba chroni¢ go
przed prompt injection, manipulacja dokumentami zrédtowymi, nieuprawnionym dostepem do
danych i wyciekiem informacji o instalacji. Model nie powinien mie¢ bezposrednich uprawnien
wykonawczych, a jego odpowiedzi powinny by¢ logowane, wersjonowane i mozliwe do
odtworzenia po incydencie.

9. Jak wdrazaé OEDD i Al rozsadnie

Rozsadne wdrozenie warto zacza¢ od mapy ryzyka operatorskiego. Nie nalezy prébowac
objaé catego zaktadu jednym projektem. Najpierw trzeba wybra¢ kilka sekwencji o wysokim
znaczeniu: rozruch, odstawienie, przetaczenie trybéw, reakcja na alarm krytyczny albo operacja
wykonywana rzadko, ale potencjalnie grozna. Dla kazdej sekwencji nalezy opisa¢ warunki
dopuszczenia, wymagane akcje, dopuszczalne czasy, oczekiwane potwierdzenia i mozliwe skutki
btedu.

Pawet Wnuk, Diagnostyka operatorai Al str.9

XXIV KONFERENCJA AUTOMATYKOW RYTRO 2026 POLITECHNIKA WARSZAWSKA




Drugi krok to audyt danych. Zaktad powinien sprawdzi¢, czy rejestruje wszystkie akcje
operatora, czy znaczniki czasu Sg spéjne miedzy systemami, czy alarmy sg racjonalizowane, czy
zachowane sa dane o potwierdzeniach urzadzen wykonawczych i czy mozna potaczy¢ historie
procesu z logami operatorskimi. Bez tego OEDD szybko zamieni sie w system generujacy trudne
do rozstrzygniecia alarmy.

Trzeci krok to budowa regut i ich przeglad z zatoga. Najlepsze reguty powstaja wtedy, gdy
automatyk, technolog, operator i utrzymanie ruchu siedza przy jednym stole. Technolog wie,
kiedy akcja jest dopuszczalna. Automatyk wie, czy sygnaty sa dostepne. Operator wie, czy
procedura jest realna w warunkach zmiany. Utrzymanie ruchu wie, jakie potwierdzenia bywaja
zawodne. Taka praca ma dodatkowg wartosé: porzadkuje procedury i ujawnia luki, zanim
powstanie system informatyczny.

Czwarty krok to wdrozenie pilotazowe bez automatycznego sankcjonowania. Przez pierwsze
miesigce system powinien dziata¢ jako obserwator i generator raportéw. Trzeba mierzy¢ liczbe
wykrytych niezgodnosci, fatszywe alarmy, czas reakcji, wptyw na obcigzenie operatoréw
i przydatnosé¢ w analizach zmianowych. Dopiero po tej fazie mozna decydowa¢, ktére
komunikaty powinny trafi¢ do alarmoéw biezacych, ktére do raportéw, a ktére do szkolen.

Pigty krok to dotaczenie Al i LLM w sposéb warstwowy. Modele ML moga analizowac
anomalie i predykcje, a LLM moze tworzy¢ warstwe dialogu i interpretacji. Nie nalezy jednak
zaczyna¢ od ,asystenta, ktory odpowie na wszystko”. Lepiej zdefiniowa¢ konkretne funkcje:
streszczenie sekwencji alarméw, poréwnanie przebiegu z procedura, wyszukanie podobnych
incydentéw, wygenerowanie listy kontrolnej lub przygotowanie raportu po zdarzeniu. Kazda
funkcja powinna mie¢ testy i jasne granice odpowiedzialnosci.

Szésty krok to utrzymanie systemu. Procedury sie zmieniaja, instalacje s3 modernizowane,
alarmy sa racjonalizowane, a praktyka operatorska ewoluuje. OEDD i Al musza mie¢ wiasciciela
procesowego, harmonogram przegladéw, repozytorium regut, rejestr zmian i mechanizm
wycofywania btednych wersji. W przeciwnym razie system, ktéry na poczatku poprawiat
bezpieczenstwo, po kilku latach moze sta¢ sie zrédtem nieaktualnych komunikatow.

Powyzsze rozwazania powinny obejmowac kazdy rodzaj wdrozenia. Aktualnie wiodacy
dostawcy rozwiagzan automatyki oferuja rozwiazania klasy “Al assistant for operator”, przyktady:

Honeywell — Experion Operations Assistant. Honeywell ogtosit 1 pazdziernika 2024 r.
w Houston wprowadzenie Experion Operations Assistant — explainable Al zintegrowanego z DCS
Experion® PKS,

Emerson — Ovation Al-enabled Virtual Advisor. Emerson 15 lipca 2025 r. (Pittsburgh)
wprowadzit Ovation Al-enabled Virtual Advisor, opisany w oficjalnym komunikacie jako ,first
generative artificial intelligence (GenAl) advisor integrated into an automation system
specifically designed for the power and water industries".

Yokogawa — OpreX + UptimeAl. 24 stycznia 2025 r. Yokogawa ogtosita strategiczne
partnerstwo z UptimeAl, integrujgc OpreX Asset Health Insights z modutami ,Al Expert:
Generative Al" oraz ,Al Expert: Reliability & Process" — LLM-based agentami dla operatoréw.
Woczesniej Yokogawa wdrozyta autonomous control Al (FKDPP) komercyjnie w ENEOS Materials
(2023).
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Schneider Electric / AVEVA. Na targach Automate 2025 (Detroit, maj 2025) Schneider Electric
ogtosit Industrial Copilot zintegrowany z EcoStruxure Automation Expert Platform, oparty
0 Microsoft Azure Al Foundry.

Podobne doniesienia pojawiajg sie wsréd kolejnych dostawcéw — mozemy sie spodziewac ze
stoimy w przededniu kolejnej rewoluciji.

10. Co to zmienia dla dyrektora i szefa automatyki

Dla dyrektora technicznego OEDD jest sposobem na przejscie od deklaratywnego
bezpieczenstwa do mierzalnej kontroli krytycznych sekwencji. Wiele zaktadéw ma procedury, ale
nie wie, jak czesto sg realizowane z odchyleniami, ktére odchylenia sa niegrozne, a ktére
powtarzajg sie jako stabe sygnaty. Diagnostyka operatora pozwala przeksztatci¢ procedure
w mierzalny model dziatania.

Dla szefa automatyki OEDD oznacza nowe wymagania wobec systemu sterowania. Wazne
stajg sie kompletne logi operatorskie, synchronizacja czasu, jakos¢ sygnatéw potwierdzajacych,
mozliwos¢ wigzania alarméw z akcjami i fatwy dostep do danych historycznych. To czesto mniej
spektakularne niz wdrozenie Al, ale bez tego Al nie bedzie miata stabilnego gruntu.

Dla utrzymania ruchu OEDD jest zrédtem informacji o urzadzeniach wykonawczych. Jezeli
poprawna komenda regularnie nie daje oczekiwanego potwierdzenia albo daje je z opdznieniem,
moze to wskazywac na problem z napedem, zaworem, czujnikiem krarcowym lub komunikacja.
W ten sposéb diagnostyka operatora wspiera réwniez diagnostyke techniczna.

Dla operatoréw dobrze wdrozony system moze by¢ realnym wsparciem. Nie zastepuje
doswiadczenia, ale pomaga w sytuacjach przecigzenia: przypomina warunki, wskazuje brakujace
potwierdzenia, porzadkuje alarmy, pokazuje mozliwe konsekwencje i dokumentuje przebieg
zdarzenia. Warunkiem jest jednak zaufanie zbudowane przez transparentnos¢ i udziat
operatoréw w projektowaniu regut.

Najwieksza zmiana kulturowa polega na tym, ze btad operatora przestaje by¢ wytacznie
tematem dochodzenia po incydencie. Staje sie normalnym przedmiotem diagnostyki technicznej:
wykrywalnym, analizowalnym, poréwnywalnym i mozliwym do ograniczania poprzez lepsze
procedury, lepsze alarmy, lepsze interfejsy i lepsze szkolenie.

11. Wnioski

Przemyst procesowy od lat rozwija diagnostyke urzadzen, petli regulacji
i cyberbezpieczenstwa. Czas dodac do tej architektury diagnostyke operatora. Nie jako narzedzie
personalnej kontroli, lecz jako brakujaca warstwe bezpieczenstwa, ktéra widzi relacje miedzy
stanem procesu, akcjg cztowieka i skutkiem na obiekcie.

Najbardziej praktycznym fundamentem OEDD sa dzis modele regutowe. S3 zrozumiate,
audytowalne i mozliwe do uruchomienia bez wieloletnich zbioréw danych awaryjnych. Al
rozszerza ten fundament tam, gdzie reguty sa zbyt sztywne: w wykrywaniu wzorcéw, predykcji
skutkéw, ocenie przecigzenia poznawczego i syntezie rozproszonej wiedzy. LLM moga wnies¢
szczegolnie duzg wartosé jako warstwa interpretacyjna, ale nie powinny zastepowac twardych
zabezpieczen ani wykonywac dziatan w instalacji krytycznej.
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Najdojrzalszy kierunek na najblizsze lata to wiec nie ,Al zamiast operatora”, lecz Al
wspierajaca operatora i nadzorujaca jakos¢ krytycznych dziatarn operatorskich. W takim modelu
cztowiek pozostaje odpowiedzialnym uczestnikiem procesu, automatyka dostarcza twardych
danych i zabezpieczen, a Al pomaga szybciej rozumie¢ sytuacje. To potaczenie moze realnie
obnizy¢ ryzyko awarii - pod warunkiem, ze zostanie wdrozone z inzynierska 0ostroznoscia,
transparentnoscia i Swiadomoscig ograniczen.
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