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Streszczenie

W artykule przedstawiono proces projektowania nowoczesnych systemow automatyki
jako sztuke godzenia wielu, czesto sprzecznych celéw. Pokazano, ze wybor rozwigzania
nie wynika wytgcznie z Kkryteriow technicznych, lecz jest silnie uwarunkowany
konkretnym zastosowaniem przemystowym, w ktorym kluczowg role odgrywajg takze
koszty, niezawodnos¢, bezpieczenstwo czy tatwos¢ wdrozenia. W przeciwienstwie do
podejscia typowego dla badan naukowych, koncentrujgcego sie na demonstracji
wybranych metod, praktyka inzynierska wymaga uwzglednienia wielu dodatkowych
ograniczen i kompromiséw. W artykule omowiono te wtadnie czynniki, ktore
w rzeczywistych projektach czesto decydujg o sukcesie rozwigzania, jednoczesnie
znaczgco zwigkszajgc ztozonos¢ procesu projektowego.

Wprowadzenie

Podczas projektowania systemow automatyki istotna czesé naktadu pracy koncentruje
sie na zapewnieniu tak zwanej zamierzonej funkcjonalnos$ci (ang. intended functionality).
Przez zamierzong funkcjonalno$¢ nalezy rozumie¢ zdolnos¢ systemu do realizacii
okreslonych zadan i $wiadczenia ustug zgodnie z wymaganiami uzytkownika. Uwaga
badaczy, inzynieréw i projektantow jest skupiona na tym wtasnie aspekcie, gdyz stanowi
on podstawowg ceche definiujgcg projektowany ukiad. Wspotczesnie jednak,
w warunkach dynamicznego rozwoju technologii oraz rosngcej konkurencji rynkowej,
sama funkcjonalnos¢ okazuje sie niewystarczajgca do osiggniecia sukcesu
komercyjnego. Wielu producentéw jest w stanie zaoferowac rozwigzania spetniajgce
zatozone wymagania funkcjonalne, jednak jedynie nieliczni osiggajg dominujgcg pozycje
na rynku.

W artykule przedstawiono analize czynnikéw istotnych z punktu widzenia projektowania
inzynierskiego, ktére powinny by¢ uwzglednione i odpowiednio zaadresowane
w procesie projektowania, aby zwiekszy¢ szanse powodzenia wdrozenia w warunkach
przemystowych. Pokazano, ze wybdr ostatecznego rozwigzania rzadko wynika
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wytgcznie z przestanek technicznych, lecz jest silnie uwarunkowany kontekstem
zastosowania i realiami przemystowymi.

Charakterystyka wspoétczesnych uktadéw automatyki

Wspotczesny uktad automatyki stanowi integracje komponentéw sprzetowych,
programowych oraz mechanicznych, zorganizowanych w postaci w peni funkcjonalnego
systemu. Zintegrowany system powinien spetnia¢ okreslone wymagania funkcjonalne
i niefunkcjonalne, ktére nalezy jednoznacznie zdefiniowa¢ na wczesnym etapie projektu
(zob. rys. 1). Pomimo ze system obejmuje warstwe sprzetowg, mechaniczng oraz
programowg, to wiasnie oprogramowanie coraz czesciej odgrywa dominujgcg role
w ksztattowaniu funkcjonalnosci catego uktadu. W praktyce oznacza to, ze
funkcjonalnosci mozliwe do realizacji na poziomie oprogramowania sg implementowane
witasnie w tej warstwie. Jeszcze stosunkowo niedawno projektanci stawali przed
dylematem podziatu funkcjonalnosci pomiedzy sprzet a oprogramowanie. Obecnie
obserwuje sie wyrazng zmiane tego podejscia — dominujgcym trendem jest
maksymalizacja zakresu funkcji realizowanych programowo. Tendencja ta jest
dodatkowo wzmacniana przez rozwoj narzedzi opartych na duzych modelach
jezykowych, umozliwiajgcych automatyczne generowanie kodu.

Realizacja funkcjonalnosci w postaci oprogramowania wigze si¢ z istotnymi korzysciami,
takimi jak mozliwos¢ relatywnie tatwej modyfikacji oprogramowania, jego aktualizacji
oraz rozszerzania systemu o nowe funkcje. Rownolegle obserwuje sie zmiane modeli
biznesowych w kierunku podejscia ustugowego, w ktérym oprogramowanie podlega
ciggtemu rozwojowi i dystrybucji w formie subskrypciji. Jest to tez zgodne z kierunkiem
wyznaczonym przez czwartg rewolucje przemystowg okreslang mianem Przemystu 4.0
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Rysunek 1. Schemat procesu projektowania systeméw automatyki [2].
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Dostepnosé¢ zasobéw sprzetowych

Funkcjonalno$¢ realizowana za pomocg dedykowanego oprogramowania jest
najczesciej uruchamiana na dedykowanej platformie sprzetowej skonstruowanej na
potrzeby danego urzadzenia. Kazda platforma tego typu (ang. embedded system)
dysponuje ograniczonymi zasobami, co w kontekscie oprogramowania przektada sie na
limity dostepnej pamieci operacyjnej oraz mocy obliczeniowej. Naturalng konsekwencjg
tych ograniczeh jest konieczno$¢ projektowania algorytméw w taki sposob, aby
wynikowy program miescit sie w dostepnej pamieci, zapotrzebowanie na pamieé
operacyjng (np. liczba i rozmiar zmiennych) nie przekraczato dostepnych zasobow
pamieci RAM, a wymagania obliczeniowe mogty zosta¢ spetnione bez przecigzania
procesora lub systemu wieloprocesorowego. W zastosowaniach przemystowych
dodatkowo uwzglednia sie tzw. bufor bezpieczehstwa zasobdw, istotny z punktu
widzenia dalszego rozwoju produktu. Oznacza to, ze dostepne zasoby nie powinny by¢
wykorzystywane w catosci — przyktadowo, przy 100 MB dostepnej pamieci jedynie okoto
75 MB przeznacza sie na implementacje biezgcej funkcjonalnosci, pozostawiajgc
pozostatg czes¢ na przyszte rozszerzenia systemu. Ponadto, szczegdlnie w systemach
krytycznych pod wzgledem bezpieczenstwa, naktada sie ograniczenia na maksymalne
obcigzenie procesora, ktére zazwyczaj nie powinno przekracza¢ okreslonego progu (np.
80%). Przekroczenie tej wartosci moze prowadzi¢ do niepozgdanych efektéw, takich jak
wzrost temperatury uktadu elektronicznego, niestabilnos¢ dziatania czy nawet reset
systemu, co jest niedopuszczalne w warunkach przemystowych.

Powyzsze ograniczenia oznaczajg, ze niektére, nawet bardzo dobre rozwigzania
algorytmiczne, ze wzgledu na wysokie wymagania sprzetowe, nie sg mozliwe do
wdrozenia przemystowego lub ich implementacja wigze sie z kosztami, ktére z punktu
widzenia biznesowego sg nieuzasadnione.

Praca w czasie rzeczywistym

Czas rzeczywisty w uktadach sterowania oznacza zdolno$¢ systemu do wykonania
wszystkich niezbednych operacji zwigzanych z przetwarzaniem danych wejSciowych
oraz generowaniem sygnatéw wyjsciowych w Scisle okreslonych ramach czasowych.
Wymaganie to ma kluczowe znaczenie w systemach krytycznych z punktu widzenia
bezpieczenstwa. Zapewnienie pracy w rezimie czasu rzeczywistego zalezy zaréwno od
doboru odpowiedniej platformy sprzetowej i systemu operacyjnego, jak i od takiego
projektowania algorytmow, ktére w sposdéb Swiadomy uwzglednia ograniczenia
czasowe. Operacje obliczeniowe o0 wysokiej ztozonosci, stanowigce element
projektowanych algorytméw, mogg nie spetnia¢ wymagan czasowych, co prowadzi do
powaznych konsekwencji. Ten problem jest szczegdlnie widoczny w systemach
przetwarzajgcych duze ilosci danych (np. dane wizyjne, chmury punktéw lidarowych),
gdzie wymagana jest wysoka moc obliczeniowa.
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Przyktadowo, wspotczesne systemy akwizycji obrazu pracujg z czestotliwosciami rzedu
60, a nawet 120 klatek na sekunde, co oznacza, ze pojedyncza ramka musi zostac
przetworzona w $cisle okreslonym oknie czasowym (np. okoto 20 ms). Niedotrzymanie
tych ograniczen moze skutkowaé generowaniem sygnatow sterujgcych na podstawie
nieaktualnych danych, co bezposrednio wptywa na pogorszenie jakosci sterowania oraz
bezpieczenstwa systemu. Stosowane rozwigzania polegajgce na redukcji liczby
przetwarzanych danych (np. pomijaniu czesci ramek lub skanéw pomiarowych) w celu
spetnienia wymagan czasu rzeczywistego sg zazwyczaj niewystarczajgce i mogg
prowadzi¢ do utraty istotnych informacji (np. btednej estymaciji trajektorii, utraty
krotkotrwatych zdarzen), a tym samym do degradaciji funkcjonalnosci systemu.

Kompaktowosé konstrukciji

Ograniczenia gabarytowe projektowanego uktadu automatyki stanowig istotne wyzwanie
inzynierskie, czesto nieuwzgledniane na etapie koncepcyjnym. Kazdy fizyczny ukfad
automatyki jest projektowany jako element wiekszego systemu, co implikuje
koniecznos¢ spetnienia okreslonych wymagan dotyczacych wymiaréw przestrzennych.
Niespetnienie tych wymagan moze uniemozliwi¢ integracje ukfadu, np. z powodu braku
wystarczajgcej przestrzeni montazowej w docelowym miejscu instalacji. Problem ten jest
szczegolnie widoczny w aplikacjach takich jak robotyka czy systemy motoryzacyjne,
gdzie dostepna przestrzeh jest Scisle ograniczona, a rozmieszczenie komponentow
musi by¢ precyzyjnie zaplanowane. W konsekwenciji projektanci elektroniki i mechaniki
napotykajg istotne ograniczenia w doborze komponentéw elektronicznych oraz
elementow konstrukcyjnych, takich jak obudowy czy systemy chtodzenia. Przyktadowo,
ograniczenia dotyczgce wysokosci obudowy ukfadu mogg wykluczy¢é zastosowanie
okreslonych komponentéw, takich jak kondensatory o wiekszych gabarytach, jezeli ich
uzycie prowadzitoby do przekroczenia dopuszczalnych wymiaréw catego urzgdzenia.
Tego rodzaju ograniczenia wymagajg $cistej wspoétpracy miedzy obszarami
projektowania mechanicznego i elektronicznego oraz uwzglednienia kompromiséw juz
na wczesnych etapach procesu projektowego.

Efektywnosé energetyczna

Algorytmy o wysokiej ztozonos$ci obliczeniowej sg bezposrednio powigzane z duzym
zapotrzebowaniem na energie [3]. Aspekt ten ma szczegdlne znaczenie w systemach
zasilanych bateryjnie, w ktérych czas pracy na jednym cyklu fadowania stanowi jeden
z kluczowych parametrow determinujgcych sukces komercyjny oraz akceptacje
uzytkownikéw. W konsekwencji obserwuje sie wyrazny trend w kierunku opracowywania
rozwigzan algorytmicznych o wysokiej efektywnosci energetycznej. Zagadnienie to jest
szczegolnie istotne w kontekscie zaawansowanych metod uczenia maszynowego,
zwtaszcza duzych modeli, ktérych implementacja czesto wymaga wykorzystania
akceleratoréw sprzetowych, takich jak jednostki GPU (ang. Graphics Processing Unit),
charakteryzujgcych sie znacznym poborem mocy. W rezultacie wiele algorytméw
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osiggajgcych wysokie wskazniki wydajnosciowe nie znajduje szerokiego zastosowania
praktycznego ze wzgledu na nadmierne wymagania energetyczne, co istotnie ogranicza
ich potencjat aplikacyjny.

Niezawodnosé

Kazde oprogramowanie zawiera btedy, co wynika z natury procesu jego wytwarzania [4].
Dotyczy to zaréwno oprogramowania tworzonego manualnie, jak i generowanego
w sposob zautomatyzowany. Catkowite wyeliminowanie btedow, a wiec stworzenie
oprogramowania w petni wolnego od defektow, jest w praktyce niemozliwe.
W systemach opartych na oprogramowaniu dgzy sie zatem do osiggniecia poziomu
liczby i znaczenia btedéw, ktéry pozostaje akceptowalny z punktu widzenia
funkcjonalnosci i bezpieczenstwa systemu. Kluczowg role w tym procesie odgrywa
testowanie oprogramowania. Jego celem nie jest jedynie wykazanie poprawnosci
dziatania systemu, lecz przede wszystkim identyfikacja istniejgcych btedéw. W tym
ujeciu testowanie mozna traktowac¢ jako problem optymalizacyjny, polegajgcy na
zaprojektowaniu mozliwie niewielkiego zbioru testéw, ktéry umozliwia wykrycie
maksymalnej liczby defektow. Testowanie oprogramowania, mimo swojej kluczowej roli,
jest czesto jednak postrzegane jako kosztowna i czasochtonna aktywnos¢ projektowa,
co w praktyce prowadzi do préb jego ograniczania kosztem jakosci systemu.

W systemach opartych na oprogramowaniu niezawodno$¢ jest Scisle powigzana z jego
jakoscig, a testowanie stanowi podstawowe narzedzie umozliwiajgce jej ilosciowg
ocene. Znaczenie bteddéw oraz ich wpltyw na dziatanie systemu majg rowniez kluczowe
znaczenie z perspektywy uzytkownikow koncowych. Wadliwe oprogramowanie sterujgce
moze istotnie pogorszy¢ odbiér produktu, a w konsekwencji wptywa¢ na decyzje
zakupowe i preferencje klientow.

Bezpieczenstwo

Systemy automatyki przemystowej, ze wzgledu na swoje zastosowanie, muszg spetiac
rygorystyczne wymagania w zakresie bezpieczenstwa, rozumianego jako ograniczanie
ryzyka wystgpienia sytuacji niebezpiecznych mogacych prowadzi¢ do strat materialnych
lub zagrozenia zdrowia i zycia [5]. Poniewaz funkcjonalno$¢ tych systemow w duzej
mierze opiera sie na oprogramowaniu, a kazde oprogramowanie zawiera btedy,
stworzenie systemu catkowicie wolnego od takiego ryzyka jest w praktyce niemozliwa.
W konsekwencji bezpieczehstwo analizuje sie w kategoriach akceptowalnego poziomu
ryzyka [6].

Redukcja ryzyka (mitygacja) realizowana jest poprzez zastosowanie odpowiednich
mechanizmow i warstw bezpieczenstwa, ktére petnig role niezaleznych komponentow
nadzorczych, monitorujgcych stan systemu oraz reagujgcych na sytuacje niepozgdane
(zob. rys. 2). W praktyce przemystowej oznacza to, ze znaczna czes$¢ naktadu pracy
projektowej i implementacyjnej poswiecana jest obstudze btedéw, stanéw wyjgtkowych
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oraz scenariuszy awaryjnych. W rezultacie implementacja podstawowej funkcjonalnosci
systemu stanowi czesto jedynie czes$¢ catkowitego wysitku inzynierskiego.
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Rysunek 2 Cele bezpieczenstwa w procesie rozwoju systemu zgodnie z normg [6].
Odpornosé cybernetyczna

Obecnos$¢ oprogramowania w uktadach automatyki wigze sie nie tylko z rozszerzeniem
funkcjonalnosci, lecz roéwniez z pojawieniem sie zagrozen wynikajgcych
z nieautoryzowanych atakéw cybernetycznych [7]. Systemy te, jako elementy
infrastruktury cyber-fizycznej, sg szczegdlnie narazone na takie incydenty jak ataki typu
»,man-in-the-middle”, manipulacja danymi telemetrycznymi, nieautoryzowany dostep do
systeméw sterowania czy zakiécenia komunikacji. Dodatkowym wyzwaniem sg
zagrozenia specyficzne dla systemow wykorzystujgcych sztuczng inteligencje, w tym
zanieczyszczanie danych uczgcych, ataki na modele (np. adversarial attacks) oraz
podatnos$ci w fancuchu dostaw oprogramowania.

Poniewaz kazde oprogramowanie zawiera btedy, nie jest réwniez mozliwe
zagwarantowanie petnego, stuprocentowego poziomu cyberbezpieczenstwa. Z tego
wzgledu ochrona cybernetyczna — analogicznie do bezpieczenstwa funkcjonalnego —
powinna by¢ rozpatrywana w kategoriach zarzgdzania ryzykiem, obejmujgcego zaréwno
prawdopodobienstwo wystgpienia ataku, jak i jego potencjalne skutki dla dziatania
systemu.

Z technicznego punktu widzenia zapewnienie odpornosci cybernetycznej wymaga
uwzglednienia odpowiednich mechanizméw juz na etapie projektowania architektury
systemu [8]. Obejmuje to m.in. segmentacje sieci, uwierzytelnianie i autoryzacje
dostepu, szyfrowanie komunikacji, monitorowanie i rejestrowanie zdarzen, a takze
separacje funkcjonalng pomiedzy warstwami operacyjnej, decyzyjnej i bezpieczenstwa.
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Masa urzadzenia

Masa docelowego urzgdzenia jest istotnym parametrem, szczegolnie w systemach
mobilnych zasilanych bateryjnie, gdzie wptywa bezposrednio na zuzycie energii oraz
czas pracy. Cho¢ parametr ten nie jest bezposrednio zwigzany z warstwg programowa,
lecz przede wszystkim ze sprzetem i konstrukcjg mechaniczng, to jednak decyzje
projektowe dotyczgce doboru komponentéw, materiatdbw oraz obudowy majg kluczowy
wptyw na catkowitg mase urzgdzenia. W konsekwencji oddziatujg one réwniez na
efektywnosc¢ energetyczng, dynamike ruchu oraz koszty eksploatacji systemu.

Znaczenie tego aspektu jest szczegélnie widoczne w przemysle motoryzacyjnym, gdzie
masa pojazdu bezposrednio przektada sie na jego osiggi, a w przypadku pojazdéw
elektrycznych — na zasieg, stanowigcy jedno z podstawowych kryteriow oceny przez
uzytkownika koncowego. Analogiczne zaleznosci wystepujg w systemach robotycznych
gdzie wieksza masa oznacza wyzsze zapotrzebowanie na energie, wieksze zuzycie
komponentéw napedowych oraz potencjalne ograniczenia w zakresie bezpieczenstwa
i dynamiki pracy. W rezultacie optymalizacja masy stanowi istotny element procesu
projektowego, wymagajgcy kompromisu pomiedzy wytrzymatoscig konstrukcji,
bezpieczehnstwem, kosztem a efektywnoscig energetyczng systemu.

Termiczna stabilizacja uktadu

W praktyce inzynierskiej aspekt ten bywa czesto pomijany w procesie tworzenia
oprogramowania, jako niezwigzany bezpos$rednio z jego implementacjg. Takie
uproszczenie jest jednak nieuzasadnione, gdyz wspoiczesne systemy automatyki
i przetwarzania danych generujg znaczne ilosci energii cieplnej, gtéwnie w jednostkach
obliczeniowych realizujgcych intensywne przetwarzanie informacji. To wiasnie te
komponenty elektroniczne ulegajg najwiekszemu nagrzewaniu podczas normalnej pracy
systemu (zob. rys. 3). Zapewnienie odpowiedniego chiodzenia jest kluczowe dla
unikniecia przegrzewania i awarii jednostek procesorowych [9]. O ile odprowadzanie
ciepfa w warunkach laboratoryjnych Ilub serwerowych jest stosunkowo dobrze
rozwigzanym problemem, o tyle w rzeczywistych warunkach pracy urzgdzen
przemystowych staje sie ono istotnym wyzwaniem. Systemy te czesto pracujg
w Srodowisku o podwyzszonej temperaturze, ograniczonej wentylacji oraz utrudnionych
mozliwosciach efektywnego odprowadzania ciepta. W konsekwencji uktad, ktéry osigga
zbyt wysokg temperature, moze ulec automatycznemu resetowi, ograniczeniu
wydajnosci lub przejsciu w tryb awaryjny, co bezposrednio wptywa na niezawodnosc¢
i ciggtos¢ dziatania catego systemu.
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(A) Temperature [C] (B) Temperature [C]
115.000 100.000
113125 943750
111.250 88.7500
103.375 - 821250
107.500 72.5000
105,625 71.8750
103,750 66.2500
101.875 60.6250

100.000 55.0000

Rysunek 3. Wyniki symulacji termicznej pracy elektronicznego uktadu sterowania.
Warunki pracy systemu

Warunki srodowiska docelowego, w ktérych ma pracowa¢ urzgdzenie sterujgce,
w istotny sposob wptywajg na projekt elektroniki oraz konstrukcje mechaniczng, w tym
na dobdér materiatdw i architekture catego systemu. W zaleznosci od zastosowania,
warunki eksploatacyjne mogg znaczaco odbiega¢ od warunkéw laboratoryjnych.
Obejmujg one m.in. szeroki zakres temperatur i wilgotnosci, silne zapylenie, niestabilne
zasilanie, przepiecia, wytadowania elektrostatyczne oraz oddziatywanie silnych pdl
elektromagnetycznych. Dodatkowo systemy te czesto muszg zapewnia¢ nieprzerwang
prace przez diugi okres czasu, bez koniecznosci restartow oraz bez zawieszania sie
oprogramowania, co stawia wysokie wymagania zarbwno wobec warstwy sprzetowej,
jak i programowej. W praktyce projektowanie urzgdzen automatyki przemystowej
przeznaczonych do pracy w takich warunkach wymaga kompleksowego podejscia,
znaczgco odmiennego od metod stosowanych przy projektowaniu urzgdzen
laboratoryjnych lub prototypowych.

Koszt

Sposréd wszystkich wczesniej wymienionych czynnikéw kluczowym, ktéry bardzo
czesto z perspektywy biznesowej ma charakter dominujacy, jest cena finalna produktu.
Wielu producentéow oferuje rozwigzania o zblizonej funkcjonalnosci, jednak o sukcesie
rynkowym i ekonomicznym — szczegolnie w przypadku produkcji seryjnej — decyduje
w duzej mierze koszt jednostkowy oraz wynikajgca z niego cena koncowa. W praktyce
oznacza to koniecznos¢ ciggtej optymalizacji nie tylko samej funkcjonalnosci
i parametrow technicznych, ale réwniez struktury kosztéw, obejmujgcej zaréwno
komponenty sprzetowe, jak i ztozono$¢ oprogramowania, proces wytwarzania oraz
utrzymania systemu. W efekcie konkurencyjnos¢ rozwigzania na rynku jest
bezposrednio powigzana z jego efektywnoscig kosztowg, a nie wytgcznie z poziomem
zaawansowania technologicznego.
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Podsumowanie

Analiza przedstawionej charakterystyki wspoétczesnych systemow automatyki, w ktorych
oprogramowanie stanowi gtéwny czynnik ksztattujgcy funkcjonalno$é, prowadzi do
wniosku, ze proces ich projektowania ma charakter wielokryterialnej optymalizacji (zob.
rys. 4). W tak sformutowanym problemie nalezy uwzgledni¢ szereg, czesto
konkurencyjnych, kryteridw, takich jak efektywno$é energetyczna, masa urzgdzenia,
niezawodnosc¢, poziom bezpieczenstwa funkcjonalnego, odporno$é cybernetyczna oraz
zdolnos¢ systemu do efektywnego odprowadzania ciepta. Dodatkowo projektowanie
ograniczajg czynniki techniczne i srodowiskowe, w tym dostepnos¢ zasobow
obliczeniowych i pamieciowych platformy sprzetowej, ograniczenia gabarytowe, warunki
pracy (temperatura, wilgotnosc¢, zaktdcenia elektromagnetyczne), a takze wymagania
dotyczgce pracy w czasie rzeczywistym. W praktyce oznacza to konieczno$é
podejmowania swiadomych kompromiséw projektowych, poniewaz poprawa jednego
z parametréw czesto prowadzi do pogorszenia innego.

Istotng role odgrywajg rowniez uwarunkowania ekonomiczne i regulacyjne, ktore
wptywajg na koncowy ksztatt rozwigzania oraz jego mozliwos¢ wdrozenia
przemystowego [10], [11]. W rezultacie projektowanie nowoczesnych uktadow
automatyki nie sprowadza sie do wyboru najlepszego rozwigzania z punktu widzenia
pojedynczego  kryterium, lecz stanowi proces poszukiwania rozwigzania
kompromisowego, spetniajgcego jednoczesnie wymagania techniczne, srodowiskowe,
bezpieczenstwa oraz efektywnosci kosztowe,;.

Pobér energii

Rysunek 4. llustracja zagadnienia projektowania uktadow automatyki jako zagadnienie optymalizaciji
wielokryterialne;j.
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