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Automatyczna detekcja i diagnostyka zagrozen — nowoczesna metoda

1.

podwyzszania bezpieczenstwa proceséw przemystowych

Przyczyny stanéw awaryjnych

Wiele instalacji technologicznych stwarza ryzyko wystapienia powaznej awarii przemystowe;.
Instalacje takie okreslane sg jako krytyczne lub wysokiego ryzyka. W przypadku takich
systeméw bezpieczenstwo jest podstawowym wymogiem stawianym w okresie czwartej
transformacji przemystowej, okreslanej jako Przemyst 4.0.

Prawidtowe funkcjonowanie przemystowych systemoéw sterowania (ICS — Industrial Control
Systems) narazone jest na dwa rodzaje zagrozen:

zagrozenia typu hazards zwigzane z uszkodzeniami urzadzen i btedami ludzkimi, ktére
wchodzg w obszar bezpieczeristwa okreslanego jako safety,

zagrozenia typu threats, dotyczace celowych destrukcyjnych dziatan jakimi sg
cyberataki, znajdujace sie w obszarze bezpieczenstwa okreslanego jako security

(rys.1).

Powyzsze zagrozenia byty przyczyna wielu powaznych awarii przemystowych. Przyktadowo:

Pekniecie rurociggu spowodowato 1 czerwca 1974 r. awarie w Flixborough w
Wielkiej Brytanii, w instalacji produkujacej kaprolaktam. Zgineto 28 pracownikéw
zaktadu, powazne obrazenia poniosto 89 oséb.

Pekniecie nadziemnego gazociggu zasilajacego odbiorcow w propan-butan byto
prawdopodobnie przyczyng katastrofy w San Juanico - Ixhuatepec na
przedmiesciach Meksyku 19 listopada 1984 r. Smieré poniosto okoto 550 0séb,
ciezkie poparzenia i inne urazy odniosto ponad 2000 oséb, ewakuowanych zostato
60 000 mieszkancow.

Uszkodzenie zaworu spowodowato awarie w cukrowni Gtogéw, Polska, 1 listopada
1992 r. W wyniku eksplozji smier¢ poniosto siedmiu pracownikéw zaktadu, dziesieciu
zostato okaleczonych.

Uszkodzenie czujnika poziomu doprowadzito do przepetnienia zbiornika z paliwem, a
nastepnie zapton w bazie paliw Buncefield, Anglia, 11 grudnia 2005 r. Nnastapita
seria wybuchoéw i pozar paliwa lotniczego. Byt to najwiekszy pozar w Europie. Skutki:
43 osoby ranne i powazne straty materialne (1 mid £).

Uszkodzenie przetwornika pomiarowego poziomu i btedy operatoréw byty przyczyna
katastrofy w rafinerii Statoil w Texas City w Stanach Zjednoczonych w dniu 23 marca
2005 roku. Wypadek spowodowat 15 ofiar smiertelnych, 180 rannych oraz okoto 3
miliardy dolaréw odszkodowan.
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e Btedy popetnione przez operatoréw elektrowni oraz przestarzata konstrukcja reaktora
RBMK byta przyczyng awarii w Czarnobylu, ZSRR (obecnie Ukraina), 26 kwietnia
1986 r. Zgineto 38 0sob, dziesiatki tysiecy zostaty napromieniowane, ewakuowano i
przesiedlono ponad 350 000 oséb. Nastgpito skazenie gleby i wéd. Elektrownia
zostata zniszczona.

e Naruszenie przez operatora procedur operacyjnych byto przyczyng incydentu
(eksplozji) w wiezy destylacyjnej nitrobenzenu lilin Petrochemical w Chinach 13
listopada 2005 r. Zgineto 8 oséb, 60 zostato rannych.

e Mozliwg przyczyna katastrofy w Bhopalu, Indie, 3 grudnia 1984 r. mogto by¢
doprowadzenie wody do zbiornika produktu, w wyniku sabotazu lub nieszczelnosci
zaworu. Byta to najwieksza katastrofa na swiecie pod wzgledem liczby ofiar, ktérej
doktadnie nie ustalono. Zgineto okoto 15-20 tys. ludzi, a 560 tys. zostato
poszkodowanych, w tym 120 tys. ciezko.

e Cyberataki spowodowaty m.in: wybuch ropociggu Baku — Thilisi — Ceyhan w dniu 6
sierpnia 2008 r. we Wschodniej Turcji, zniszczenie wiréwek do wzbogacania uranu w
iranskich instalacjach nuklearnych w Natanz w 2010 r., ogromne zniszczenia w
infrastrukturze huty w Niemczech w 2014 r., wytaczenia zasilania dla 225 000
klientéw w Ukrainie w 2015 r. 12016 r.

Atak na sterownik

Atak na urzadzenje Atak na urzadzenie
wykonawcze

Rys.1. Ataki cybernetyczne na ICS.

Mimo réznych przyczyn skutki groznych uszkodzen, btedéw operatoréw i cyber-atakow
moga by¢ takie same: np. pozar, eksplozja, skazenie srodowiska, zniszczenie instalacji,
zatrzymanie procesu.

Aby mozna byto skutecznie przeciwdziataé¢ skutkom uszkodzen konieczna jest wiedza o ich
wystapieniu. Im ta wiedza jest szybciej pozyskana i bardziej precyzyjna, tym skuteczniejsze
moga by¢ dziatania zabezpieczajace [1,2,3]. Wynika stad wysoka ranga automatycznej
detekcji i diagnostyki uszkodzen oraz cyberatakéw [4,5,6,7], a takze statego nadzoru
diagnostycznego nad dziataniami operatoréw proceséw przemystowych. W pracy [8]
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podkreslono, ze zapobieganie wypadkom jest jedng z dziesieciu zasad bezpieczenstwa, a
zasada ta jest osiggana poprzez wczesne wykrywanie i doktadna diagnoze uszkodzen.

O ile diagnostyka uszkodzen i cyberatakéow jest tematem badarn od wielu lat, to
automatyczna detekcja i diagnostyka btedéw ludzkich byta dotychczas tematem zaledwie
kilku publikacji. Jest to pewien paradoks, poniewaz btedy ludzkie sa najczestszymi
przyczynami awarii.

Zakres detekcji i izolacji anomalii powinien obejmowaé wszystkie zdarzenia zagrazajace, a
wiec uszkodzenia aparatury technologicznej oraz urzadzen automatyki i pomiaréw,
cyberataki a takze btedy operatoréw i akcje sabotazowe. Powyisze anomalie wptywaja
destrukcyjnie na dziatanie uktadéw sterowania i przebieg procesu. W zwigzku z tym powstajg
rozbieznosci miedzy normalng pracg systeméw sterowania zwigzang z prawidtowym
przebiegiem kontrolowanego procesu a przebiegiem zaburzonym. Te rozbieznosci,
stanowigce symptomy anomalii, moga by¢é wykrywane w sposéb automatyczny, na
podstawie rejestracji i analizy mierzonych zmiennych procesowych i sygnatéw sterujacych z
wykorzystaniem modeli reprezentujacych stan normalny diagnozowanego obiektu.

2. Systemy alarmowe versus systemy automatycznej detekcji i diagnostyki zagrozen.

W systemach automatyki procesow przemystowych (SCADA, DCS) do rozpoznawania stanéw
nienormalnych i awaryjnych stuzy system alarmowy (SA). Stanowi on najprostsze i bardzo
niedoskonate rozwigzanie systemu diagnostycznego Metoda detekcji stosowang w SA jest
kontrola ograniczen. Uszkodzenia i ataki powodujg zmiany w funkcjonowaniu systemu
sterowania i procesu odbiegajgce od jego normalnego stanu. Wynikowe zmiany Sa
obserwowane przez operatora jako sekwencja alarméw informujacych o przekroczeniu
limitéw alarmowych przez poszczegdéline zmienne procesowe.

Whnioskowanie o przyczynach alarméw w SA nie jest prowadzone. To trudne zadanie
spoczywa na operatorach procesu, ktorzy maja do dyspozycji chronologiczny wykaz alarmow
I inne narzedzia udostepniane w systemach zarzadzania alarmami. Podstawowg wadg tego
rozwigzania jest wystepowanie w krétkim czasie bardzo duzej liczby alarmoéw (flood alarms)
w stanach z groznymi uszkodzeniami lub atakami. W okresie kilku minut wystgpi¢ moze
kilkaset alarméw. Nadmiar sygnalizowanych alarméw jest wada wspétczesnych systemow
sterowania procesami. Z danych EEMUA (The Engineering Equipment and Materials Users’
Association) wynika, ze srednia dobowa liczba alarméw w przemysle petrochemicznym
wynosi ok. 1500, w energetycznym 2000, natomiast wedtug zalecen nie powinna przekraczac
144,

Interpretacja duzej liczby alarméw powstajacych w krétkim okresie stanowi dla operatoréw
powazny problem. Wystepuje tutaj zjawisko przecigzenia informacyjnego, a w jego
nastepstwie stres. W tych warunkach operatorzy nie sa w stanie sformutowa¢ prawidtowe]
diagnozy, tj. rozpozna¢ zaistniatych zagrozen. Zwieksza to prawdopodobienstwo
niewtasciwych reakcji zabezpieczajacych, ktérych skutki kumulujgc sie z wczesniej
zaistniatymi uszkodzeniami powodujg powazne awarie. Mechanizm takiego niekorzystnego
(dodatniego) sprzezenia zwrotnego byt przyczyna wielu groznych awarii w elektrowniach
jadrowych i konwencjonalnych oraz zaktadach chemicznych (m.in. eksplozji w rafinerii
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Texaco’s Milford Haven w 1994r). Ponadto ingerencja cyberataku w system sterowania moze
polega¢ na modyfikacji dziatania systemu alarmowego, w taki sposéb, aby ukry¢ przed
operatorem objawy ataku.

Efektywne rozpoznawanie anomalii (uszkodzen, atakéw, btedéw operatorow) w systemach
sterowania wymaga zastosowania metod automatycznej diagnostyki procesow
przemystowych obejmujgcej dwa podstawowe zadania: detekcje i lokalizacje (izolacje)
zagrozen (rys.2). Uszkodzenia jak tez cyberataki (o ile przedostang sie przez informatyczne
warstwy zabezpieczer) powoduja zaktécenia funkcjonowania systemu sterowania i
przebiegu procesu [9]. Detekcja uszkodzer/atakéw polega w tym przypadku na wczesnym
wykrywaniu rozbieznosci miedzy funkcjonowaniem biezacym a referencyjnym,
reprezentowanym przez modele ilosciowe lub jakosciowe charakteryzujace stan normalny
obiektu.

Do detekcji stosowane sg zaréwno modele analityczne, okreslone na podstawie réwnan
fizycznych opisujacych obiekt z parametrami zidentyfikowanymi eksperymentalnie, a takze
modele budowane na podstawie danych pomiarowych dla stanu normalnego obiektu (data
driven), w tym modele neuronowe, rozmyte, kombinacje tych dwaéch podejs¢ oraz modele
statystyczne. Sygnaty mierzone poréwnywane S z sygnatami wyliczanymi na podstawie
modeli (rys.2). Réznica miedzy nimi nazywana residuum podlega ocenie (ostrej lub rozmytej)
w celu wygenerowania sygnatu diagnostycznego. W przypadku braku anomalii wartosé¢
residuum jest bliska zera i sygnat diagnostyczny ma wartos¢ zero. Uszkodzenia lub ataki
objawiaja sie jako odbiegajace od zera wartosci residuéw i inne niz zero wartosci sygnatow

diagnostycznych.
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Rys.2. Schemat automatycznej detekcji i lokalizacji uszkodzen/atakéw.
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Wsréd metod lokalizacji uszkodzen wyréznié mozna metody klasyfikacji i metody
whnioskowania automatycznego. W procesach przemystowych praktycznie brak jest danych
pomiarowych dla stanéw z uszkodzeniami/atakami. To ogranicza mozliwos¢ zastosowania
metod klasyfikacji, wymagajacych danych uczacych dla poszczegdlnych stanéw procesu.
Lokalizacja uszkodzen jest prowadzona zwykle na podstawie wnioskowania automatycznego,
do czego niezbedna jest wiedza ekspercka o zwigzku uszkodzenia — symptomy.

Wynikiem automatycznego wnioskowania jest diagnoza. Wskazuje ona uszkodzenia lub ataki
mozliwe przy zaobserwowanych symptomach. Diagnoza przekazywana jest operatorom w
postaci tekstowej lub graficznej (rys.2). Na podstawie diagnoz system diagnostyczny moze
dodatkowo doradza¢ obstudze, przekazujac instrukcje postepowania w stanach awaryjnych.
Dzieki temu moga oni podejmowac szybkie i skuteczne dziatania zabezpieczajace. Powinny
one sprowadza¢ proces do stanu normalnego. W rezultacie nie dochodzi do zadziatania
systemu bezpieczenstwa SIS (rys.3), a tym samym do zatrzymania przebiegu czesci lub
catosci procesu technologicznego. Unika sie w ten sposéb znacznych strat ekonomicznych.

system bezpieczeristwa (SIS)
Kontrola
alarmy = .. e
ograniczen
dlagnozy _________________________________ e ;
; doradztwo o IokallzaCJaz detekcja ) ?
; uszkodzen uszkodzen ]
automatyczna diagnostyka :
i rekonfiguracja i sterowanie _
i tolerujgce uszkodzenia ,
sterowniki ‘ ‘ ®
ﬂ U diagnozowany system
urzadzenia komponenty urzgdzenia *—
konawcze procesu pomiarowe Y
bledy Us vy
operatoréw \ ‘ \ ‘ \ ‘
uszkodzenia cyberatak

Rys.3. System automatycznej detekcji i diagnostyki uszkodzen w strukturze starowania
i zabezpieczenia procesu
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Rys.4. Poréwnanie reakcji systemu diagnostycznego, alarmowego i SIS na zagrozenia.

Poréwnanie reakcji systemu diagnostycznego, alarmowego i SIS na zagrozenia
przedstawiono na rys.4.

3. System diagnostyczny jako dodatkowa warstwa zabezpieczeniowo-ochronna

Struktura systemoéw zabezpieczen zaréwno dla zagrozen typu hazards (uszkodzenia) jak tez
threats (ataki) jest warstwowa. W normie EN 61511 bezpieczenstwa funkcjonalnego dla
przemystu procesowego okreslone zostaty warstwy zabezpieczeniowo-ochronne (Layer of
Protection — LoP) (rys.5). W przypadku ochrony przed atakami warstwy zabezpieczen
okreslane sa jako ‘Ring of Protection - RoP.

Systemy zabezpieczen inzynieryjnych

Przyrzadowe funkcje bezpieczenstwa (SIF)
System alarmowy

Podstawowy system

Instalacja

procesowa
sterowania (BPCS)

Interwencje operatoréw
Systemy automatyki zabezpieczeniowej (SIS)

Zawory bezpieczenstwa, kurtyny, itp.

Rys.5. Warstwy zabezpieczen (PN-EN 61511)
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Pierwszg warstwe stanowi instalacja procesowa, ktéra powinna by¢ odporna na zaktocenia
wewnetrzne i zewnetrzne. Warstwe druga stanowi podstawowy system automatyki procesu
(BPCS - Basic Process Control System). Moze nim by¢ rozproszony system DCS (Distributed
Control Systems), lub system ztozony ze SCADA (Supervisory Control and Data Acquisition) i
sterownikéw programowalnych PLC/PAC (Programmable Logic Controller / Programmable
Automation Controller). Warstwa trzecia to system alarméw krytycznych i interwencje
operatoréw procesu. System automatyki zabezpieczeniowej SIS (Safety Instrumented
Systems) stanowi warstwe czwarty. Te cztery wymienione powyzej warstwy maja na celu
zapobieganie wystepowaniu awarii. Warstwy wyzsze to systemy zabezpieczen inzynieryjnych
(zawory bezpieczenstwa, kurtyny, bariery ochronne, obudowy itp.), ktére majg jedynie
ograniczac skutki powstatych awarii.

Powszechnie stosowane systemy bezpieczenstwa SIS realizujg algorytmy blokad i
zabezpieczenn automatycznych, ktérych zadaniem jest doprowadzenie procesu do stanu
bezpiecznego. Zwykle dziatania SIS wigzg sie z zatrzymaniem catego lub czesci procesu, co
prowadzi do strat ekonomicznych. Dlatego w warstwach nizszych celowe jest stosowanie
rozwiazan, ktére moga zagwarantowac eliminacje zagrozen we wczesnym ich stadium i tym
samym nie dopusci¢ do zadziatania SIS i odstawienia procesu. Metoda redukcji ryzyka, ktéra
nie powoduje zatrzymania procesu jest automatyczna detekcja i diagnostyka uszkodzen,
cyberatakéw 1 btedéw operatoréow. W strukturze warstwowej zabezpieczen system
diagnostyczny stanowi warstwe ulokowang pomiedzy warstwg druga a trzecia.

W podejsciu warstwowym obowigzuje zasada: im wiecej warstw zabezpieczeniowych tym
wyzszy poziom redukcji ryzyka. Dlatego wprowadzenie warstwy automatycznej diagnostyki
do struktury zabezpieczen i ochrony redukuje ryzyko w sensie safety, a takze security.

Dotychczas zagadnienia bezpieczenstwa i ochrony rozpatrywane sg odrebnie. Obowiazujg
odrebne normy, stosowane byty odrebne systemy diagnostyki uszkodzen i detekcji intruzow
IDS, a w organizacji przedsiebiorstw problemy te wchodzg w zakres kompetencji odrebnych
dziatéw. Nie jest to wtasciwe. Potrzebna jest catosciowa strategia bezpieczenstwa.
Zintegrowany system detekcji i diagnostyki uszkodzen, cyberatakéw i btedéw operatoréw
jest przysztosciowym rozwigzaniem w aspekcie redukcji ryzyka.

4. Cele i ograniczenia systeméw automatycznej diagnostyki

Zastosowanie systemu automatycznej detekcji i diagnostyki prowadzi do nastepujgcych
korzysci:

o redukcji ryzyka zaréwno w sensie safety jak tez security,

e \Wspomagania operatoréw w sytuacjach nadmiaru alarmaow,

e podwyzszenia niezawodnosci systemu,

e redukcji strat w stanach z uszkodzeniami

e mozliwosci prowadzenie nowoczesnej strategii utrzymania ruchu.
Osiggniecie powyzszych korzysci zwigzane jest ze znacznymi kosztami wdrozenia |
eksploatacji systemu diagnostycznego. Wymaga on odpowiednio przeszkolonej obstugi.
Kazdy remont lub modyfikacja instalacji wigze sie z koniecznoscia ponownego strojenia
modeli. Te trudnosci, a takze brak dostatecznej liczby specjalistéow sg prawdopodobnie
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przyczyng matego rozpowszechnienia aplikacji systemoéw diagnostycznych. Brak jest takze
komercyjnych  systeméw automatycznej diagnostyki. Istniejgce  rozwigzania S3
opracowaniami osrodkéw naukowych, np. system DiaSter [10]. Nalezy jednak sadzi¢, ze
systemy realizujgce funkcje automatycznej detekcji i diagnostyki zagrozen sg rozwigzaniami
perspektywicznymi i po osiggnieciu wymaganej jakosci funkcjonowania bedg wspomagaty
operatoréw procesow przemystowych, a docelowo zastgpiag systemy alarmowe.

5. Uwagi koncowe

a) Bezpieczenstwo systeméw sterowania procesami w sensie safety i security powinno by¢
traktowane catosciowo.

b) Diagnostyka uszkodzen, cyberatakéw i btedéw operatoréw powinna byé realizowana w
jednym systemie diagnostycznym. Mimo réznych przyczyn, skutki uszkodzen i
cyberatakéw, a takze ich symptomy moga by¢ takie same.

c) System automatycznej diagnostyki zagrozen w powigzaniu z interwencjami operatorow
tworzy dodatkowg warstwe zabezpieczeniowo-ochronng w sensie safety. Dodatkowo
system diagnostyczny stanowi ostatnig warstwe umozliwiajgca wykrycie cyberatakéw (a
takze dziatan sabotazowych) jesli przedostang sie do systemu sterowania przez wszystkie
inne warstwy ochrony.
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